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1 登录界面 

默认登录地址为 https://192.168.0.177，进入登录界面。 

 

 

管理员：用户名 admin，密码 Linkqi@123 

 

本系统分为两种权限：管理员、操作员，审计员 

管理员主要系统的配置、管理。 

 

配置项 说明 

账号 用户账号 

密码 
用户密码（由数组大小写字母特殊符号，最少三种

以上组合方式，长度为 6-16 位） 

选择证书文件 
当前用户生成证书并开启证书认证后，该项为比传

项 

 

2 主界面 

2.1 首页 

权限: ( 管理员，操作员，审计员) 
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首页主要对系统的信息、系统资源数据、最近告警事件、告警事件风险等级以及网络接口状态数据

做一个快速展示。 

页面模块 字段 说明 

系统信息 

产品型号 用户账号 

系统时间 当前系统时间 

软件版本 当前软件版本 

运行时间 当前服务运行时长 

发布时间 当前版本的发布日期 

操作系统 当前的操作系统 

授权截止日期 软件的授权截止日期 

管理口 IP 
当前服务管理口 IP（可以在接口

管理中管理口接口中配置） 

系统资源  
主要对系统的内存 CPU 硬盘，实

际使用情况做实时展示 

入侵告警 

事件类型 - 

事件名称 - 

风险等级 
风险等级分为高、危、中、低、

非攻击 

告警事件风险等级  
根据最近时间段分析攻击风险进

行分析等级划分 

网口接口状态  当前所有网口的状态 
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系统信息 

对当前系统的产品型号、版本、发布时间、授权日期等展示 

系统资源 

实时展示系统的内存、cpu、硬盘的使用情况 

入侵告警 

入侵告警只对最新的六条数据做展示，如果您期望看到更多，点击更多跳转入侵告警详情即可 

告警事件风险等级 

根据最近时间段分析攻击风险根据最近时间段分析攻击风险进行分析等级划分，右上角提供

时间选择，详情功能 

网络接口状态 

当前所有网口的状态、右上角提高前往设置界面功能 

2.2 系统管理 

2.2.1 用户管理  

权限: ( 管理员) 

 

管理当前系统下所有的用户，并拥有创建、修改、解锁生产证书、删除功能 

 

功能 说明 

创建用户 创建新的用户账号 
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修改 修改用户信息 

解锁 当用户的登录错误上限后，账号就会被锁定 

生成证书 
我们可以通过生成证书，并在编辑中开启证书认证，从而提升账户的

（重复生成证书会覆盖之前的证书） 

删除 删除用户 

 

创建用户 

 

 

配置项 说明 

用户名称 
新的用户账号（采用数字大小字母特殊符号（_.@）组合），长度为 3-16

位 

密码 
用户密码（由数组大小写字母特殊符号，最少三种以上组合方式，长

度为 6-16 位） 

确认密码 当用户的登录错误上限后，账号就会被锁定 

角色 管理员，操作员，管理员 

 

 

编辑用户 
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配置项 说明 

用户名称 不可修改 

密码过期天数 
用户密码（由数组大小写字母特殊符号，最少三种以上组合方式，长

度为 6-16 位） 

登录失败重试上限 当用户的登录错误上限后，账号就会被锁定 

状态 默认开启，关闭后用户无法登录 

证书验证 生成证书后，可以更改证书验证是否启动，默认关闭 

 

删除用户 

 

 

 

证书 

如果希望安全登录使用，可以采取采方式， 

1. 生成证书（注：生成证书后会下载一个文件，该文件请妥善保管，后续如修改证书认证，那

么则需要上传认证，才可登录） 

2. 修改证书验证即可 
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解锁 （如账户多次登录被锁定，则需要登录其他管理账户来解锁才可以继续使用） 

2.2.2 告警设置 

权限: ( 管理员) 
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主要对系统的 cpu 使用率，温度，风扇，内存使用率，硬盘使用率，进行配置，如果超出设置上限，则开

始告警通知。 

 

功能 说明 

系统告警设置 
主要对系统的 cpu 使用率，温度，风扇，内存使用率，硬盘使用率，进

行配置，如果超出设置上限，则开始告警通知。 

邮件告警方式设置 
配置后，当出现系统资源告警和入侵告警时，会将通知，推送到对应

的邮箱上 

syslog 告警方式设置 
配置后，当出现系统资源告警和入侵告警时，会将通知，推送到对应

的邮箱上 

snmp 告警方式设置 
配置后，当出现系统资源告警和入侵告警时，会将通知，推送到对应

的邮箱上 
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2.2.2.1 系统告警设置 

 

主要对系统的 cpu 使用率，温度，风扇，内存使用率，硬盘使用率，进行配置，如果超出设置上限，则开

始告警通知，设置完成后点击保存 

配置项 说明 

告警间隔 1-99 分钟 

CPU 使用率 1~99 

CPU 温度大于 1~99 

CPU 风扇转速小于 最小值 1000 

内存使用率 1~99 

硬盘使用率 1~99 
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2.2.2.2 邮件告警 

 

配置后, 点击保存，当出现系统资源告警和入侵告警时，会将通知推送到对应的邮箱上， 

 

配置项 说明 

告警间隔 1-99 分钟 

地址 smtp 的服务地址 

端口 默认 465 

需要身份验证 开启后需要用户名，密码认证 

用户名 - 

密码 - 

发送者 发送人邮箱 

邮件标题 邮件的标题 

接受者 当出现资源告警，入侵告警后通知的邮箱 
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2.2.2.3 Syslog 告警方式设置 

 

点击状态为启用，再将其他配置项 完成填写后，点击保存。当出现系统资源告警和入侵告警时，会将通

知推送到对应的 Syslog 服务上 

配置项 说明 

配置文件  

状态 是否使用，默认关闭 

告警间隔 1-99 

syslog 服务地址 syslog 的服务地址（上限为 5 个，不可重复） 
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2.2.2.4 Snmp 告警方式设置 

 

点击状态为启用，再将其他配置项 完成填写后，点击保存。当出现系统资源告警和入侵告警时，会将通

知推送到对应的 snmp 服务上 

配置项 说明 

状态 是否使用，默认关闭 

告警间隔 1-99 

snmp 服务地址 snmp 的服务地址（上限为 5 个，不可重复） 

2.2.3 接口管理 

权限: ( 管理员) 
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接口管理主要是围绕网口进行管理配置 

功能 说明 

管理接口配置 通过配置管接口用来配置当前系统的 IP 配置 

启动监听 
启动后会启动入侵检测和审计检引擎（实际根据功能配置），对当前

网口上的所有数据包（实际根据功能配置），进行检测 

设置 针对当前网口进行配置 

 

管理接口配置 

点击管理接口配置，弹出对话框，填写完成后，点击保存。保存完成后当前配置立即生效，然后通过你

配置的新地址打开网页即可 

 
 

通过配置管接口用来配置当前系统的 IP 配置 

 

 

设置 

点击列表设置、弹出对话框，即可对当前网口进行配置，配置完成后点击保存（详细请看配置项） 
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配置项 说明 

网口 - 

启动监听 

启动后会启动入侵检测和审计检引擎（实际根据功能配置），对当前

网口上的所有数据包（实际根据功能配置），进行检测 

 

监听模式 可以对当前网口进行独立监听，亦或者和其他网口进绑定桥接 

监听策略 主要是对当前网口的入侵检测的规则集进行修改  

监听网络 不指定则是所有数据包，如果指定了只会对当前指定的网络进行检测 

 

2.2.4 系统升级 

权限: ( 管理员) 
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功能 说明 

版本升级 上传升级包，成功后等待 30s，后刷新网页即可 

 

版本升级 

系统升级可以对历史的升级情况进行查看那，点击版本升级，上传升级包，成功后等待 30s，后刷新网页

即可 

 

 

2.2.5 授权管理 

权限: ( 管理员) 
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可以对当前的授权状态，授权截止日期等进行查看， 

功能 说明 

更新授权 首次登录系统需要授权，授权成功后才可以使用所有功能 

更新授权 

将授权码复制到更新授权码中，点击更新授权码，即可完成授权，授权完成后需重新登录 

 

2.2.6 系统设置 

权限: ( 管理员) 
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主要是对当前系统信息进行查看，以及重启设备 

功能 说明 

重启设备 重启设备，成功后等待，后刷新网页即可 

 

页面模块 字段 说明 

系统信息 

产品型号 用户账号 

系统时间 当前系统时间 

软件版本 当前软件版本 

运行时间 当前服务运行时长 

发布时间 当前版本的发布日期 

操作系统 当前的操作系统 

授权截止日期 软件的授权截止日期 

管理口 IP 
当前服务管理口 IP（可以在接口

管理中管理口接口中配置） 

 

重启设备 

点击重启设备，弹出对话框。确认后成功后等待，后刷新网页即可 

 

 

2.2.7 系统时间 

权限: ( 管理员) 
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主要对系统时间进行同步 

 

功能 说明 

同步 点击主机时间同步，将客户端时间同步到装置 

NTP 时间同步 
可以通过配置 NTP 时间同步，通过配置校时服务器进行定时同步（推

荐） 

 

同步 

点击主机时间同步，将客户端时间同步到装置 

 

NTP 时间同步 

填写校时服务器地址，并设置同步计划，完成后保存 
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2.3 日志管理 

2.3.1 日志设置 

权限: ( 管理员，操作员) 

 

 

主要是用于手动备份清理日志以及自动备份清理日志的， 

功能 说明 

手动备份份日志 
对系统操作历史、入侵告警历史、协议审计、系统资源告警历史数据

进行周期备份，备份成功后去备份历史下载 

手动清理日志 
对协议审计数据、资源告警数据、入侵告警数据、备份文件的数据进

行周期清理 

其他 通过时间自动备份清理日志，也可以将日志备份到远程服务器 
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2.3.1.1 手动备份日志 

 

通过配置备份名称以及备份周期，点击备份后即可操作成功，操作成功后将您备份的内容展示到列表当

中，（备份数据可以通过备份历史去下载） 

配置项 说明 

备份名称 - 

备份周期 
通过选择的周期，会对这个时间范围内的操作历史、入侵告警历史、

协议审计、系统资源告警历史数据进行周期备份 

 

2.3.1.2 手动清理日志 

 

通过配置清理周期，点击清理后即可操作成功，操作成功后将您清理的内容展示到列表当中 
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配置项 说明 

清理周期 
协议审计数据、资源告警数据、入侵告警数据、备份文件的数据进行

周期清理 

 

2.3.1.3 其他 

 

我们还提供了定时操作，通过配置对应的参数，达到清理以及备份的效果 （备份的结果会出现在备份历

史，可以通过备份历史去下载对应的内容） 

模块 配置项 说明 

自动备份日志 

启动自动备份 启动后将会按照指定的备份周期时间，定时备份 

备份周期 提供按天、按周、按月的 方式进行备份 

备份时间 - 

自动清理日志 

磁盘使用率 80-100（%） 

最近天数 90-365（天） 

远端备份 启动 FTP 备份 启动通过配置 FTP 会备份到对应的服务器上 

 备份周期 提供按天、按周、按月的 方式进行备份 

 备份时间 - 

 服务器地址 ftp 的地址 

 端口 - 
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 用户名 - 

 密码 - 

 路径 默认路径为当前用户目录（home） 

 

 

2.3.2 备份历史 

权限: ( 管理员，操作员) 

 

 

 

备份类似记录，可以对之前备份内容下载 

功能 说明 

下载 可以下载备份过的内容（注：如果被清理则无法下载） 

 

下载 

点击下载，弹出对话框确认下载，即可下载，弹出提示框后下载完成 

2.3.3 清理历史 

权限: ( 管理员，操作员) 
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对对清理历史进行记录 

2.3.4 系统操作日志 

权限: ( 管理员，操作员) 

 

主要对用户的操作进行记录 

2.3.5 系统告警日志 

权限: ( 管理员，操作员) 
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根据在系统管理=>告警设置中=》系统告警设置 的配置来告警， 当超出范围后将告警日志在此片展示 

功能 说明 

全部已读 读取所有系统告警 

已读 读取当前这条系统告警 

 

全部已读 

点击全部已读后会读取所有的系统告警 

点击列表已读 读取当前这条系统告警 

2.4 入侵告警 

权限: ( 管理员，操作员，审计员) 

 

 



     

                   奇固科威 HKW-IDS2000网络入侵检测系统用户手册V1.8.11                                                

 26 

当我们给网口配置了对应的检测规则后，会对网口所有数据包做分析，做规则匹配并对风险进行分析评

估 

2.5 检测规则 

权限: ( 管理员，操作员) 

 

检测规则主要是用来收录我们的规则集的，通过规则来匹配网口的数据，从而做出分析。 

功能 说明 

编辑规则 修改规则规则集，可以对规则进行启动关闭以及通知 

克隆 克隆当前规则集 

下载 下载当前规则集文件 

删除 删除当前规则集（default 系统默认规则集无法删除） 

规则导入 导入新的规则集文件 

 

编辑规则 

点击列表编辑规则按钮，弹出对话框，你可以对规则是否启用以及通知方式进行修改 
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克隆 

点击列表克隆按钮，弹出对话框，我们也自定义规则集内容（基于克隆对象），可以配置不同的规则集 

 

2.6 功能配置 

权限: ( 管理员，操作员) 
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主要是围绕我们的入侵检测以及审计检测来进行过滤配置 

 

功能 说明 

检测配置 控制入侵检测，审计检测是否开启 

协议过滤 
审计检测时对当前配置的协议进行过滤，影响流量分析、实时连接、

协议审计 

端口过滤 
审计检测时对当前配置的协议进行过滤，影响流量分析、实时连接、

协议审计 

IP 过滤 
审计检测时对当前配置的协议进行过滤，影响流量分析、实时连接、

协议审计 

 

检测配置 

 

是否入侵检测： 开启后网口就会对每个数据包进行分析 

是否审计检测： 开启后会进行流量统计，协议分析 

协议过滤 

审计检测时对当前配置的协议进行过滤，点击勾选后即可生效 
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端口过滤 

审计检测时对当前配置的端口进行过滤 

 

点击新增按钮弹出对话框，对源端口和目的端口进行填写，完成后点击确认后即可生效 

 

 

2.6.1 IP 过滤  

审计检测时对当前配置的 IP 进行过滤 
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点击新增后弹出对话框, 对源 IP 和目的 IP 进行填写，完成后确认后即可生效 
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2.7 流量管理 

2.7.1 流量分析 

权限: ( 管理员，操作员，，审计员) 

 

对当前网卡上的流量(实际采集是根据功能配置的过滤配置，来判断是否采集分析)，进行分析和展示。 

协议流量分析图 

对最近时间段的流量进行分析，点击右上角时间范围可以根据不同的时间段进行分析 

 

协议流量综合信息 

对最近时间段的流量进行分析，点击右上角时间范围可以根据不同的时间段进行分析 
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流量趋势图 

对会实时的流量进行趋势查看，点击右上角可以对不同的网口进行查看 

 

 

 

2.7.2 实时连接监控 

权限: ( 管理员，操作员，，审计员) 

 

对当前网卡进行实时监听，对所有协议进行实时收集(实际采集是根据功能配置，来判断是否采集分析)，
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进行分析和展示 

2.7.3 协议审计 

权限: ( 管理员，操作员，审计员) 

 

 

对当前网卡进行实时监听，,对所有数据包 (实际采集是根据功能配置，来判断是否采集分析)，进行分析

和展示。 


